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Nuestra mision:

Ayudarlo a configurar la capacidad de ponerse en
marcha después de un evento operativo o de seguridad.
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Qué es
Ransomware ™
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as Ransomware?

Obtencion de acceso privilegiado y no autorizado a sistemas y datos
cifrando esos datos para bloquear el acceso de usuarios legitimos y
exigir el pago de un rescate.

A Las organizaciones corren el riesgo de perder permanentemente sus
datos, incluso si se paga el rescate

El Ransomware también puede filtrar los datos de |la victima como una
oportunidad de rescate secundaria. |

K
SEN & kolbi

NEGOCIOS



qué el Ransomware es efectivo?

- Muchas organizaciones no parchan o tardan demasiado en parchar sus sistemas

Muchas organizaciones luchan con la administracion de acceso privilegiado, lo que resulta en
credenciales demasiado permisivas, credenciales heredadas y credenciales comprometidas.

Muchas organizaciones tienen un modelo de confianza abierta, que permite que el malware se propague
La concientizacion sobre seguridad entre los empleados es baja

Algunas organizaciones no realizan copias de seguridad de los datos o no prueban sus procesos de copia
de seguridad y restauracion.

El Ransomware y los servicios de eventos se han mercantilizado

Confiar en procesos manuales que consumen mucho tiempo
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estan empleando multiples vectores de eventos.
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Comprender la resiliencia en la nube

La resiliencia es una medida de como una infraestructura, carga de trabajo o
plataforma puede protegerse contra la interrupcion causada por eventos y
condiciones adversas.
"

iliencia se mide en una escala. No se mide como una caracteristica binaria
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Baila como si nadie te estuviera viendo...
Cifra como si todo el mundo lo hiciera...

— Werner Vogels, CTO, Amazon
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ser y recuperar los datos de los clientes

Identificar
éQué cargas de trabajo son criticas para la recuperacion?

Recuperar
Configure su capacidad de recuperacion
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0s de proteccidon

Equilibre el tiempo de inactividad, la pérdida de datos y el presupuesto para cada aplicacion

Ultima copia de seguridad o punto donde los datos
estan en estado utilizable

Sistemas recuperados

Evento ocurre
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¢Qué tan atras? ¢Cudnto tiempo para recuperarse?
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Punto de recuperacién

Cronograma de DR RPO RTO Tiempo de

recuperacion



Estrategias de
recuperacion
ante desastres




egias de recuperacion ante desastres

active/passive

Backup & Warm | Multi-site
Restore Pilot Light standby active/active

RPO / RTO: RPO / RTO: RPO / RTO: RPO / RTO:
Hours 10s of minutes Minutes Real-time

« Lower priority use cases + Data live + Always running, but smaller = Zero downtime

* Provision all AWS resources + Services idle *» Business critical = Near zero data loss
after event + Provision some AWS resources * Scale AWS resources after event = Mission Critical Services

+ Restore backups after event and scale after event + Cost $%% « Cost $$%%

« Cost % + Cost: $%
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Una
recuperacion
ante desastres F
bien hecha / *
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na recuperacion ante desastres bien hecha

Aisle completamente las copias de seguridad del entorno de
produccion. Almacénelas fuera del sitio y ocultelas tanto como
sea posible de un atacante potencial

La recuperacion se realiza a partir de una copia de seguridad
estatica de un punto en el tiempo conocido.
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La copia necesita estar aislada

Muy costoso de hacer en las instalaciones; DRaas mas rentable
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acuperacion ante desastres bien hecha

E@
Logre una confiabilidad y disponibilidad constantes basadas en
objetivos de recuperacion de primer nivel

Obtenga ahorros sustanciales de costos al reducir la necesidad de
licencias e infraestructura duplicada

Minimice el tiempo de inactividad y la pérdida de datos mediante la
realizacidon de pruebas de recuperaciéon ante desastres no disruptivas y
faciles de iniciar.
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astic Disaster Recovery Service (DRS)

Flexible

Replicar desde
cualquier fuente

<

Admite una amplia gama
de sistemas operativos,
aplicaciones y bases de

datos

(%)

Elimine los recursos
inactivos del sitio de
recuperacion y pague solo
por lo que necesita

Seguro
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Replicacion continua robusta
y sin interrupciones

RPO: Segundos
RTO: Minutos
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Recuperarse de ransomware,
corrupciones y errores
humanos

-

Automatizado

ia\

Conjunto minimo de
habilidades requeridas
para operar

Ejercicios sencillos y sin
interrupciones

D

Proceso unificado para
probar, recuperar y conmutar
por recuperacion
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ia de proteccion - Implementar en dias

EVALUACION CONFIGURACION OPERACION RECUPERACION

¢El plano necesita correcciones?
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. . Mantener la preparacion de
Instalar agentes Configurar el plano Probar servidores de SR 4 Conmutacién por

Entorno del mapa Comience la Defina dénde y cémo destino error

. ] T . Monitoreo continuo
Identifique servidores y replicacion en el se iniciaran sus Realizar pruebas de y

- " ruebas periddicas, agregar Iniciar servidores
i i ol area de preparacion ; i6 icaci P 4 .
redes, mstangas dgl t:amano .P p servidores aceptaleon de aplicaciones e e i en AWS y redirigir
correcto, defina objetivos de ligera infraestructura

- recuperados configuraciones segun sea a los usuarios
recuperacion .
necesario

Conmutacién por recuperacion
Replicacién inversa y
redireccion de usuarios
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Gracias!!

German Ruiz
AWS | Partner Solutions Architea{:\
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